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REDES SOCIALES :
Herramienta

de doble filo

enémeno nacido en Inter-

net, las redes sociales hicie-
ron su entrada en el mundo
empresarial desde hace cerca
de cinco afos. Linkedin, Via-
deo, Facebook, Twitter, grupos
de discusion y microblogging,
son algunas de las herramien-
tas responsables de aumento
de la masa de informacion al
interior y sobre las compaiias.
Las redes ofrecen la posibilidad
a cada individuo de teatrali-
zarse e interactuar con los
demas, adentro y fuera de la
empresa. E1 40 % de las empre-
sas utiliza las herramientas de
la Web 2.0. El poder mejorar su
notoriedad, crear comunidades
activas alrededor de la historia
de la empresa, hacer conocer
sus productos, disponer de
impresiones instantaneas sobre
sus acciones comerciales y
conquistar nuevos clientes, son
las principales motivaciones

de las empresas. La Web 2.0 sir-
ve también para cruzar expe-
riencias de los colaboradores de
la empresa y muy a menudo
para enriquecerlas, ideas, o
para ganar tiempo gracias al
intercambio. Por otra parte,
las redes sociales permitieron
cambiar los modos de contra-
tacion de personal al ofrecer la
posibilidad de informarse sobre
los candidatos.

Una fuente parala vigilancia
Gracias a la Web 2.0, el cam-
po de busqueda de la vigilan-
cia se vio multiplicado. Més alla
de las fuentes clasicas, una
masa de informacion, de "fuen-
te humana', surgio. Una mane-
ra muy provechosa de poder
informarse sobre los proyectos
en un sector de actividad. Sin
embargo, la vigilancia en la
Web 2.0 necesita mas que nun-
ca el trabajo de analistas

capaces de clasificar la infor-
macion. El hecho de que un
curriculum se encuentre en
Internet no quiere decir que
sea verdadero y que esté com-
pleto. Hay, pues, todo un tra-
bajo que es necesario. Si bien
la empresa encuentra nume-
rosas ventajas en la utilizacion
de las redes sociales, no debe
olvidar que éstas también pue-
den también ser una fuente de
exposicion. La informacion es
un factor vivo, contiene una
serie de riesgos. Pueden exis-
tir estrategias que utilicen estas
redes para interrogar a los
empleados y causar perjuicios
a la empresa. La reputacion
puede ser manchada por
ataques montados y difundidos
sobre estas mismas redes
sociales. La Web 2.0 no es mas
que una herramienta. Estara a
favor inicamente del que sabra
utilizarlacorrectamente.
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Y OPERACIONES DEL PoLo
GEOS BUSINESS INTELLIGENCE
Paralas
organizaciones,
administrar las nuevas
dimensiones de la
comunicacion se ha
convertido en una
responsabilidad que deben
integrar para contribuir a su
desempefio por medio de
una comunicacion positiva
sobre su nombre y marcas,
y através de una captacion
de las informaciones sobre
los diferentes protagonistas
del mercado. Se trata
también de permanecer
vigilante ante los riesgos
relacionados con
la reputacion y la fuga,
de informacion, aun mal
controlados por la empresa
y a veces aun mas por su
personal. Tal es la
particularidad de la Web
2.0: poner primero al
individuo, por delante de la
organizacion. Se hace por lo
tanto necesario permanecer
vigilante a este sistema
descentralizado, en donde
cada individuo, cada parte
interesada a un proyecto,
ya sea un empleado de la
empresa 0 un socio externo,
es susceptible de comunicar
sobre los proyectos
de la organizacion. Si bien
es ilusorio imaginar poder
ejercer cualquier tipo de
control, o incluso de censura,
sobre estos contenidos,
la accién positiva
de la organizacion puede
permitirle retomar las
riendas de su comunicacion.
Lavigilancia de los
contenidos que atafien la
organizacion y su actividad
permite anticipar, informar
y formar a su personal
y socios sobre las buenas
précticas, los riesgos para
ellos y para la organizacion.



ALEMANIA

CARTA BOMBA PARA

EL DIRECTOR

DE LA DEUTSCHE BANK
La Federazione
Anarchica Informale

(FAI) reivindicé el envio

dela carta dirigida a José

Ackermann, n® 1 del banco.

El dia siguiente, una carta

del mismo tipo explot6,

hiriendo al director general

de la agencia de colecta

deimpuestos en su oficina

de Roma. La FAl comete

atentados de este tipo

desde principios

de los afios 2000.

KAZAJISTAN

EsTADO DE

EMERGENCIA

EN CIUDAD PETROLERA
Porlomenos16
personas murieron

yuna centena resultd herida

enenfrentamientos enlas

ciudades de Janaozen

yde Chetpe, luegode siete

meses de huelgadelos

empleados del sector

petrolero tras el despido

de 2,000 trabgjadores.

Los actos de violencia

tuvieronlugarel16de

diciembre, diadelafiestade

laindependencia. Elestado

de emergencia, decretado
el17 de diciembre,

fue prolongado hasta el 31
de enero. EIministerio fiscal
abrié unainvestigaciény
acusaalas fuerzas de policia

poruso excesivo de lafuerza.

Elgobemador delaregion
y varios responsables

de la compafiia piblica
Kazmounaigas han

sido destituidos.

MEXICO
DETENCION
DE VARIOS JEFES
DE CARTELES
GibertoMordles
Castrejon, dlias
"CommanderGil",eln°1del
cartelde Acapulco, fue
detenido por la policia federal,
unasemanaantesdela
capturade Radl Femdéndez,
"El Lucky",unodelas
cabecillas de Los Zetas, por
cuentadeunequipodela
Marina. Entotal, cercade
treinta miembros o complices
delos carteles fueron
detenidos endiciembre.

ZIMBABWE

SANCIONES CONTRA

LA INDUSTRIA

DEL DIAMANTE
Dosminasde
diamantesdela

regién de Marange, entrelas

masimportantes del mundo,

fueron colocadas enlalista

negradeldepartamentodel

Tesorodelos Estados Unidos.

La comision del Kimberley

Process habia autorizado

sucomercializacibnen

noviembre 2011 De esta

manera Washingtonbusca

acentuar la presiéon sobre

el presidente Mugabe.

ECUADOR
CHEVRON CONDENADO
APAGAR 18 MIL
MILLONES DE DOLARES
Lacompafiia habia
sidodemandadesde
hace 18 afios en Ecuador:
Los demandantes acusan
alamultinacional de haber
utilizado técnicas de
perforacién obsoletas
y contaminantes enlos
terrenos explotados por
Texaco, compafiiacomprada
por Chevron, entre 19644
y1990. Lamultinacional
depositd unrecurso ante
el Tribunalinternacional
de LaHaya.

LIBIA
INCREMENTO DE
ENFRENTAMIENTOS
ENTRE MILICIAS
ElnGmero de tiroteos
sehamultiplicadoen
la capital. Latensién montd
hasta el punto de presentarse
unintercambiode tirosde
cafiones antiaéreos entre
unamiliciade Misratahyun
grupobasado enTripoli.un
coronel del antiguo ejército
regular fue nombrado para
resolver el problema.

CHINA
PATRULLAS
INTERNACIONALES EN EL
MEKONG
Pekinanuncié que
patrullas comunes
con Birmania, Laos y Tailandia,
habian comenzado aoperar
paragarantizar la seguridad
delanavegacion fluvial
delMekong. Varios buques
chinos hansido victimas
de ataques. Enoctubre
de 2011, 13marineros
murieronenunataque
de piratas asuembarcacion.

ESTABILIDAD

Birmania en la via
de la normalizacion

El gobierno birmano multiplica las seiales de apertura

s en si una pequeia revolucion. El presi-

dente Thein Sein firmo un texto legislati-
vo por el que autoriza las manifestaciones.
Parece ser la continuacion logica tras la auto-
disolucion de la Junta, en marzo pasado, la cual
transmitio sus poderes a un gobierno de tran-
sicion, después de 60 anos de una dictadura
nacida de la Independencia. La opositora Aung
San Suu Kyi asistid, a principios de enero, a la
autorizacion otorgada a su partido para parti-
cipar en las elecciones legislativas que tendran
lugar el proximo mes de abril. Desde el otofio
de 2011 se han presentado numerosas libera-
ciones de presos. Aun asi, parece ser que Ran-
goon no estd del todo convencido en hacer
borrén y cuenta nueva en lo que atafie a los
lideres de la "rebelion del Azafran" de 2007, a

pesar de la visita "historica" de la Secretaria de
Estado americana, Hillary Clinton, y de las
insistentes presiones de la UE y de la ONU,
quiénes reclaman la liberacion de todos los pre-
sos politicos (entre 500 y 1.600 personas).
Numerosos responsables politicos siguen consi-
derando a estos presos como traidores y no como
opositores. Las importantes riquezas naturales
(50 millones de barriles de reserva y 283.2 mil
millones de m3 de gas), contribuyen desde hace
tiempo a impedir que sean dejadas de lado las
consideraciones geopoliticas. El desafio de la nue-
va Birmania consistird en dosificar y equilibrar
los intereses del pats, la apertura a la demo-
cracia, el desarrollo de su economia en plena fase
de privatizacion, y los apetitos de las grandes
potencias, cercanas y no tanto.

Policia militar en Costa de Martfil

1 presidente Ouattara anuncio la creacion

de un cuerpo de policia militar para dar caza
a los elementos "malhechores" de las Fuerzas
republicanas de Costa de Marfil (FRCI). El pre-
sidente habia creado este cuerpo para que lo
apoyara a tomar el poder. Esta decision inter-
viene como respuesta a la muerte de cinco
civiles y de un militar en la ciudad de Vavoua,
al oeste del pais, en enfrentamientos entre
milicianos y civiles. Tras este drama, siete miem-
bros de las FRCI fueron deferidos ante el tribunal
militar. Las consignas firmes del presidente pare-
cen haber sido escuchadas, asi como el plazo
de 48 horas para ponerse en regla. Los militares
que aun no lo habian hecho, volvieron a sus cuar-
teles, dejando que las fuerzas de policia y gen-
darmeria los remplazaran. Sin embargo, no
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todo esta arreglado, especialmente fuera de las
grandes ciudades. A principios de enero, los
habitantes de Abobo se llevaron una mala sor-
presa al ver aparecer un grupo de cerca de vein-
te jovenes, llevando camisetas de las FRCI, que
los agredieron y robaron. Los incidentes entre
militares y civiles, antiguos milicianos o parti-
darios del ex presidente Gbagbo, se multipli-
caron estos ocho ultimos meses, en donde
cuatro personas murieron y 15 otras resultaron
heridas a finales de diciembre. Nueve meses des-
pués de la catda de su rival y tras la confortable
victoria de su partido en las elecciones legisla-
tivas, la Costa de Marfil de Ouattara aun no ha
recobrado del todo la calma. La vuelta a la nor-
malidad podria producirse en 2012, con el mejo-
ramiento del tejido economico.

n° 116, Enero de 2012



IRLANDA SUDAFRICA CANADA EUROPA
INDUSTRIA COMPETENCIA | LAFALSIFICACION SE IMPORTANTE OPERACION
EOLICA ViCTIMA DE DESLEAL EN INSTALA EN LOS CONTRA LA FALSIFICACION
ESPIONAJE EL SECTOR MEDICO PASILLOS DEL METRO DE ALIMENTOS

Industrial Info, basada Melomed Hospital Varios quioscos Laoperacién Opson,

enGaway, acusaal Holdings demandd dlquiladosenlas lanzada endiez paises
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queelasunto seaaclarado. septiembre pasado. enmayode 2010. deestatolerancia. visperas delas fiestas.

CHINA
FALSAS OSTRAS

kil legislador frente a los
crimenes economicos

Dos nuevos textos estdn en preparacion en Washington

ientras que los conflictos sobre patentes,

los robos de informaciones estratégicas
ylos ataques informaticos toman proporciones
cada vez mas inquietantes para la economia esta-
dounidense, el ente legislador decidi6 reforzar
el arsenal legislativo. Ambos textos, el Econo-
mic Espionage Penalty Enhancement Act y el
Counterfeit Drug Penalty Enhancement Act, son
presentados por parlamentarios republicanos
y democratas. El primer texto busca extender
las penas maximas incurridas por robo de infor-
maciones comerciales secretas, haciéndolas
pasar de 15 a 20 afos de prision. El segundo
aumenta las penas para los traficantes de medi-
cinas falsificadas, de 10 a 20 afios. Los textos ya
fueron aprobados por el Comité de estudio de
Leyes, un primer examen importante antes de

ser sometidos al Senado. El senador Coons,
democrata de Delaware y coautor de ambos tex-
tos, saludo estos progresos, subrayando que "la
gente que roba ideas a las compafifas estadou-
nidenses no so6lo violan la propiedad intelectual,
también roban empleos y cuando se trata de
medicinas, ponen vidas en peligro" En el Congre-
S0, los mismos temas son de actualidad, ya que
el Comité para la Informacion adopt6 el Cyber-
intelligence Sharing and Protection Act. EI robo
de secretos economicos es un crimen federal en
los Estados Unidos desde 1996. Historicamente
los Estados Unidos van un paso por delante en
el campo de la proteccion de sus intereses econo-
micos. Sin duda estos textos terminardn por ins-
pirar a entes legisladores en otros paises. Queda
por saber cudndo.

Industria petrolera bajo amenaza

n la 20° edicion del Congreso mundial del

petréleo (WPC) de Doha, varios expertos
advirtieron sobre la vulnerabilidad de esta indus-
tria frente a los ataques electronicos. Todos
coinciden al afirmar que este tipo de ataques
aument6 de manera considerable en nimero y
en eficacia. Los hackers son ahora capaces de pre-
parar durante largos meses sus ofensivas, reco-
lectando informacién sobre sus blancos para
poder penetrar y tomar el control de los siste-
mas vitales para la economia mundial. El virus
Stuxnet, y su derivado Duqu, demostraron que
estas operaciones de toma de control eran
posibles. Es 1o que se produjo con ataque del sis-
tema nuclear irani. Hoy por hoy los piratas
siguen dos vias. La primera, de tipo criminal stric-
tu sensu, tiene como objetivo destruir una indus-

tria. La segunda es motivada por intereses de
lucro. Hacerse del control de los sistemas per-
mite obtener informaciones en investigacion y
desarrollo, pero también, potencialmente, per-
mite organizar interrupciones de la produccion
de crudo. Asi, habria grupos que trabajan en blan-
COS muy precisos que permitirian, silos ataques
tienen éxito, especular con las acciones de las
compafiias y con los precios del oro negro. Sin
importar cuales sean los motivos, estos ataques
pueden desembocar en catastrofes industriales,
provocando incendios, pérdidas humanas y
dafos ecologicos. En menos de dos afios, todas
las compaifitas petroleras se vieron obligadas a
tomar en consideracion este riesgo. Mds alld de
este sector, la amenaza ronda la totalidad de la
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GILLARDEAU SOBRE
LA MESA
Segunlos
conocedores,
las Gillardeau tienen
un saborinigualable.
Varios duefios de los
mejores restaurantes
de China fueron victimas
de falsificacion del célebre
marisco. Una red copid
los embalgjes de Gillardeau
para vender otros mariscos
procedentes de Australia
yNueva Zelanda.

INDONESIA
IMPORTANTE SENTENCIA
REQUERIDA CONTRA
CIUDADANO CANADIENSE
Uningeniero
canadiense fue
condenado en primera
instancia a tres afios
de prision. La defensa,
pero también el Fiscal quien
habia requerido tan sélo
un afo de encarcelamiento,
objetan la decisién que
consideran demasiado
severa. Esta condenaes
una primicia en materia
de espionaje industrial
enIndonesia y enlaregion.
Elingeniero es acusado
por sus empleadores,
una filial de Asia Pacific
Resources International
Limited (APRIL GROUP),
uno de los principales
fabricantes de papel
del Sudeste asidtico,
de haber copiado
ilegalmente informaciones
sensibles que pertenecen
ala compafiia. De 63 afios
de edad, elingeniero esta
enmal estado de salud
y ha perdido 20 kilos
desde su detencion.
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GEOS Business Intelligence colecta, trata y difunde las informaciones necesarias para apoyarle en el desarrollo de
sus actividades en el extranjero y permitirle comprender su entorno.

Vigilancia Market Access

Sus necesidades :

| |dentificar a los protagonistas del sector correspondiente
(responsables, competidores, productores, redes de
distribucion, lideres de opinién, socios, ...) ;

W Analizar las principales tendencias y/o los aspectos
politiconormativos del mercado ;

m Detectar cualquier riesgo que pueda portar perjuicio a sus
implantaciones.

Nuestras soluciones :

m Analisis de las principales corrientes favorables, neutras o
desfavorables ;

m Realizacion de una cartografia de los protagonistas del
mercado ;

m Descripcion de cualquier cambio politiconormativo y
evaluacion de riesgos al momento de la implantacion.

Vigilancia Falsificacion

Sus necesidades :

B Vigilar y proteger su propiedad intelectual ;

m Recolectar las pruebas que le haran ganar un proceso o
una negociacion.

Nuestras soluciones :

m Establecimiento de un dispositivo de vigilancia para analizar
y vigilar cualquier acto de falsificacion o de fraude ;

| Intervencion en situaciones variadas: fraude interno
(malversacion de fondos, abuso de bienes sociales, abuso
de confianza, corrupcion), fraude externo (violacion de
patentes, uso abusivo de marca, crimen cibernético),
falsificacion, mercados paralelos, blanqueo de dinero,
competencia desleal, etc.

Vigilancia Competencia

Sus necesidades :
m Anticipar las estrategias y tacticas de sus competidores ;

m Conocer la percepcion del mercado que tienen sus competi-
dores ;

m Orientar sus decisiones ;
Nuestras soluciones :

B Vigilancia permanente de la actualidad de sus competidores
y de sus mercados ;

B Realizacion de boletines de vigilancia (colecta, tratamiento,
sintesis y capitalizacion), basados en fuentes mdltiples de
informacioén ;

| |ntegracion de un proceso de calidad y de un equipo
dedicado al proyecto.

Vigilancia
Riesgo Informacion v Reputacion

Sus necesidades :
m Preservar y defender su imagen ;
m Proteger su reputacion ;

B Detectar las fugas de informacion y otras vulnerabilidades
informativas.

Nuestras soluciones :

m Andlisis regular cuantitativo y cualitativo de los contenidos
disponibles directamente o indirectamente relativos a su
organizacion y actividades.

m |dentificacion de los puntos de influencia y de los canales
de difusion. Andlisis de las oportunidades y las amenazas
potenciales.

Contact : Pierre-Jacquelin Romani, Director de Desarrollo y Operaciones del Polo GEOS Business Intelligence
Pj.Romani@groupegeos.com

WWWwW.groupegeos.com

Informacién sobre suscripciones : alertes@groupegeos.com
« Soluciones globales de gestion de riesgos »
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